
Incident Handling Checklist (รายการตรวจสอบการจัดการเหตกุารณภ์ยัทีเ่ป็นคกุคาม)

Action Completed

Detection and Analysis

1. Determine Whether an incident has occurred
พจิารณาวา่มเีหตกุารณภ์ยัทีเ่ป็นคกุคามเกดิขึน้หรอืไม่

1.1 Analyze the precursors and indicators
วเิคราะหส์ารตัง้ตน้และตวัชีว้ดั

1.2 Look for correlating information
คน้หาขอ้มลูทีส่มัพันธก์นั

1.3 Perform research (e.g., search engines, knowledge base)
ดำเนนิการวจัิย (เชน่ เครือ่งมอืคน้หา ฐานความรู)้

1.4 As soon as the handler believes an incident has occurred, begin documenting
the investigation and gathering evidence
ทนัททีีผู่ด้ำเนนิการเชือ่วา่มเีหตกุารณเ์กดิขึน้ ใหเ้ริม่บนัทกึการสอบสวนและรวบรวม
หลกัฐาน

2. Prioritize handling the incident based on the relevant factor (functional impact,
information impact, recoverability effort, etc.)
จัดลำดบัความสำคญัในการจัดการเหตกุารณต์ามปัจจัยทีเ่กีย่วขอ้ง (ผลกระทบดา้นการทำงาน
ผลกระทบของขอ้มลู ความพยายามในการฟ้ืนตวั ฯลฯ)

3. Report the incident to the appropriate internal personal and external organizations
รายงานเหตกุารณด์งักลา่วตอ่องคก์รภายในและภายนอกทีเ่หมาะสม

Containment, Eradication, and Recovery

4. Acquire, preserve, secure, and document evidence
รวบรวม เกบ็รักษา รักษาความปลอดภยั และจัดทำเอกสารหลกัฐาน

5 Contain the incident ; มเีหตกุารณภ์ยัทีเ่ป็นคกุคามเกดิขึน้

6. Eradicate the incident ; ขจัดเหตกุารณภ์ยัทีเ่ป็นคกุคามทีเ่กดิขึน้

6.1 Identify and mitigate all vulnerabilities that were exploited
ระบแุละบรรเทาชอ่งโหวท่ัง้หมดทีถ่กูนำไปใชป้ระโยชน์

6.2 Remove malware, inappropriate materials, and other components
ลบมลัแวร์ สือ่ทีไ่มเ่หมาะสม และสว่นประกอบอืน่ๆ

6.3 If more affected hosts are discovered (e.g.. new malware infections), repeat the
Detection and Analysis step (1.1, 1.2) to identify all other affected hosts, then
contain (5) and eradicate (6) the incident for then
หากมกีารคน้พบโฮสตท์ีไ่ดรั้บผลกระทบมากขึน้ (เชน่ การตดิมลัแวรใ์หม)่ ใหท้ำซ้ำขัน้ตอน
การตรวจจับและการวเิคราะห์ (1.1, 1.2) เพือ่ระบโุฮสตอ์ืน่ๆ ทีไ่ดรั้บผลกระทบทัง้หมด จาก
นัน้บรรจุ (5) และกำจัด (6) เหตกุารณท์ีเ่กดิขึน้

7. Recover from the incident ; ฟ้ืนตวัจากเหตกุารณท์ีเ่กดิขึน้

7.1 Return affected systems to an operationally ready state
คนืระบบทีไ่ดรั้บผลกระทบกลบัสูส่ถานะพรอ้มใชง้าน

7.2 Confirm that the affected system are functioning normally
ยนืยนัวา่ระบบทีไ่ดรั้บผลกระทบทำงานไดต้ามปกติ
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Action Completed

7.3 If necessary, implement additional monitoring to look for future related activity
หากจำเป็น ใหด้ำเนนิการตดิตามเพิม่เตมิเพือ่คน้หากจิกรรมทีเ่กีย่วขอ้งในอนาคต

Post-Incident Activity

8. Create a follow-up report ; สรา้งรายงานการตดิตามผล

9. Hold a lessons learned meeting (mandatory for major incident, optional otherwise)
จัดการประชมุบทเรยีน (บงัคบัสำหรับเหตกุารณท์ีเ่ป็นภยัคกุคามสำคญั หรอืไมบ่งัคบั)

Reference : Incident Handling Checklist (NIST 800-61 r2)


