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หัวข้อที่เราจะคุยกันวันนี้
1.ทำความเข้าใจกับอาชญากรรมทางไซเบอร์
2.เทคนิคของมิจฉาชีพออนไลน์ และการรู้ เท่าทัน
3.ฝึกปฏิบัติและถาม-ตอบ



อาชญากรรมทางไซเบอร์คืออะไร?
(What is cybercrime?)



1.ทำความเข้าใจกับอาชญากรรมทางไซเบอร์

อาชญากรรมทางไซเบอร์คืออะไร?



1.ทำความเข้าใจกับอาชญากรรมทางไซเบอร์

อาชญากรรมทางไซเบอร์คืออะไร?



1.ทำความเข้าใจกับอาชญากรรมทางไซเบอร์

อาชญากรรมทางไซเบอร์คืออะไร?



ทำไมชุมชนและผู้สูงอายุจึงเป็นเป้าหมายของมิจฉาชีพ?
(Why Communities and Seniors Are Targeted by Scammers?)



1.ทำความเข้าใจกับอาชญากรรมทางไซเบอร์
ทำไมชุมชนและผู้สูงอายุจึงเป็นเป้าหมายของมิจฉาชีพ?
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1.ทำความเข้าใจกับอาชญากรรมทางไซเบอร์
ทำไมชุมชนและผู้สูงอายุจึงเป็นเป้าหมายของมิจฉาชีพ?



ประเภทของอาชญากรรมทางไซเบอร์ที่พบบ่อย
(Common types of cybercrime)



1.ทำความเข้าใจกับอาชญากรรมทางไซเบอร์
การหลอกลวงผ่านโทรศัพท์ (แก๊งคอลเซ็นเตอร์)



1.ทำความเข้าใจกับอาชญากรรมทางไซเบอร์
การโกงเงินออนไลน์ (ปลอมเป็นบุคคลอื่น, หลอกให้โอนเงิน)



1.ทำความเข้าใจกับอาชญากรรมทางไซเบอร์
ฟิชชิ่ง (Phishing) ผ่าน SMS, อีเมล และโซเชียลมีเดีย



1.ทำความเข้าใจกับอาชญากรรมทางไซเบอร์
การโจรกรรมข้อมูลส่วนตัว (ขโมยข้อมูลบัตรเครดิต, ข้อมูลบัญชีธนาคาร)



วิธีการที่มิจฉาชีพใช้ในการหลอกลวง
(Methods used by scammers to deceive)



2.เทคนิคของมิจฉาชีพออนไลน์ และการรู้เท่าทัน
โทรศัพท์หลอกลวงจากแก๊งคอลเซ็นเตอร์



2.เทคนิคของมิจฉาชีพออนไลน์ และการรู้เท่าทัน
ข้อความหลอกลวงผ่าน SMS และอีเมลปลอม



2.เทคนิคของมิจฉาชีพออนไลน์ และการรู้เท่าทัน
วิธีปลอมแปลงเว็บไซต์และแอปพลิเคชันธนาคาร



2.เทคนิคของมิจฉาชีพออนไลน์ และการรู้เท่าทัน
ใช้โซเชียลมีเดียเพื่อขโมยข้อมูล



วิธีป้องกันอาชญากรรมทางไซเบอร์
(How to prevent cybercrime)



2.เทคนิคของมิจฉาชีพออนไลน์ และการรู้เท่าทัน
วิธีป้องกันอาชญากรรมทางไซเบอร์ ด้วย 3 หลักคิด 

คิดก่อนคลิก คิดก่อนแชร์ คิดก่อนโอนเงิน



2.เทคนิคของมิจฉาชีพออนไลน์ และการรู้เท่าทัน
วิธีป้องกันอาชญากรรมทางไซเบอร์ 

ตรวจสอบแหล่งที่มาของข้อมูลก่อนให้ข้อมูลส่วนตัว



2.เทคนิคของมิจฉาชีพออนไลน์ และการรู้เท่าทัน
วิธีป้องกันอาชญากรรมทางไซเบอร์ 

ไม่ให้รหัสผ่าน, เลขบัญชีธนาคาร, OTP กับบุคคลอื่น



2.เทคนิคของมิจฉาชีพออนไลน์ และการรู้เท่าทัน
วิธีป้องกันอาชญากรรมทางไซเบอร์ 

ตั้งค่าความปลอดภัยในโทรศัพท์มือถือและบัญชีออนไลน์



ฝึกการแยกแยะภัยคุกคามออนไลน์
(Practice recognizing online threats)



3.ฝึกปฏิบัติและถาม-ตอบ
ตัวอย่างกลโกงทางไซเบอร์ที่พบบ่อย
แก๊งคอลเซ็นเตอร์ หลอกให้โอนเงิน
วิธีการโกง

มิจฉาชีพโทรศัพท์มาแอบอ้างเป็นเจ้าหน้าที่จากธนาคาร, หน่วยงานรัฐ หรือบริษัทขนส่ง
แจ้งว่าผู้รั บสายมีหนี้ค้างชำระ, มีพัสดุต้องจ่ายค่าธรรมเนียม, หรือมีหมายจับจากตำรวจ
ใช้คำพูดข่มขู่ให้เกิดความกลัว และรีบดำเนินการโอนเงิน
หลอกให้โอนเงินไปยังบัญชีของมิจฉาชีพ



ให้แต่ละกลุ่มลองคิดวิธีการรับมือ



3.ฝึกปฏิบัติและถาม-ตอบ
ตัวอย่างกลโกงทางไซเบอร์ที่พบบ่อย
แก๊งคอลเซ็นเตอร์ หลอกให้โอนเงิน
แนวทางการป้องกัน

อย่าตกใจและตั้งสติ ตรวจสอบข้อมูลกับหน่วยงานโดยตรง
หน่วยงานราชการหรือธนาคาร ไม่มีนโยบายโทรมาขอข้อมูลส่วนตัวหรือให้โอนเงิน
หากสงสัยให้ติดต่อสายด่วนของหน่วยงานที่ถูกอ้างถึงทันที



ร่วมแชร์ประสบการณ์เกี่ยวกับอาชญากรรมทางไซเบอร์
(Share your experiences about cybercrime)



3.ฝึกปฏิบัติและถาม-ตอบ
ตัวอย่าง หน่วยงานที่สามารถติดต่อขอความช่วยเหลือ

กองบัญชาการตำรวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี
https://thaipoliceonline.go.th/



3.ฝึกปฏิบัติและถาม-ตอบ
ตัวอย่าง หน่วยงานที่สามารถติดต่อขอความช่วยเหลือ

สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.)
https://www.ncsa.or.th/contact



ถาม - ตอบ ข้อสงสัย
(Question and Answer)
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